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Kosten senken durch
Vermeidung von Betrug

Automatisierte Fotobetrugserkennung
zur Verhinderung von Betrugsfallen im
Schadenmanagement

Ausgangssituation und Herausforderung

Die Versicherungsbranche steht unter wachsendem Druck. Neben den bekannten
Herausforderungen wie steigendem Wettbewerb, zunehmenden Kosten und

dem Fachkraftemangel gewinnt ein weiteres Thema an Bedeutung: Betrug im
Schadenmanagement. Jeder zehnte Schadenfall ist ein Dubiosschaden und weist
auffallige Betrugsmuster auf - jahrlich entstehen der Branche dadurch Schaden in
Hohe von rund 6 Milliarden Euro.

Mit der zunehmenden Verflgbarkeit Ki-basierter Bildbearbeitungsprogramme sind
manipulierte Schadenbilder kaum noch mit blo3em Auge zu erkennen. Die manuelle
Prufung ist zeitintensiv und oft nicht mehr ausreichend. Ein Betrugsfall auf Basis
manipulierten Bildmaterials wird nur dann erkannt, wenn in der Sachbearbeitung
Auffalligkeiten bemerkt werden, denn markttbliche Betrugserkennungssysteme
erfassen Bildmanipulationen nicht.

Versicherer bendtigen daher eine zukunftsfahige Losung, die eingereichte
Schadenbilder automatisiert auf Bildmanipulationen pruft, Dubiosschdden aussteuert
und potenzielle Betrugsversuche zuverldssig erkennt.

Arvato Systems unterstutzt automatisierte Fotobetrugserkennung

Unsere Fotobetrugserkennung erkennt sowohl generierte als auch manipulierte
Bilder zuverldssig - unabhangig davon, mit welchem KI-Modell oder Bildbearbeitungs-
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lhre Vorteile

100 % automatisierte
Fotobetrugserkennung

Transparente Darstellung erkannter
Manipulationen

Mehrstufiges, Kl-gestutztes
Prifverfahren

Schnelle und einfache
Implementierung

DSGVO-konform (Verarbeitung in
deutschem Rechenzentrum)

Anstreben eines Cross-Industry-
Ansatzes
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programm sie erstellt wurden. Die Kl-gestitzte Analyse identifiziert nicht nur
die Manipulation, sondern zeigt auch konkret, an welcher Stelle im Bild diese
vorgenommen wurde.

Weitere integrierte Module sorgen fur zusatzliche Sicherheit:

- Metadatenanalyse der Bilddateien

- Doppelbilderkennung, um identische oder ahnliche Bilder in anderen
Schadenfallen zu erkennen

- Riickwartssuche im Internet, um offentlich verfUgbare Bilder zu identifizieren

Die einzelnen Module liefern eine Einschatzung Uber die Betrugswahrscheinlichkeit
eines einzelnen Bildes zurlck. Gestutzt wird dies durch eine belastbare Begrindung,
sodass die Bilder im Rahmen der Dubiosschadenbearbeitung genauer gepruft
werden kdnnen. Die Lésung ldsst sich Uber eine API-Anbindung nahtlos in bestehende
Schadenmanagementsysteme integrieren und arbeitet vollstandig automatisiert

mit Ubergebenen Bilddaten. Die Datenverarbeitung erfolgt in einem deutschen
Rechenzentrum und erflllt héchste Datenschutzanforderungen.

Als langjahriger IT-Partner der Betreiber des HIS (Hinweis- und Informationssystem)
streben wir in Kooperation einen Cross-Industry-Ansatz an, um Betrug innerhalb der
gesamten Versicherungsbranche effektiv zu bekdmpfen. Versicherer profitieren dann
von einer breiten Datenbasis der Doppelbilderkennung, hoher Qualitat durch geteilte
Daten und Kosteneffizienz durch Umlage in die gesamte Branche - fur eine faire und
betrugsfreiere Schadenbearbeitung.

Digitale Betrugserkennung als strategischer Hebel fur IT-gestUutzte
Schadenprozesse

Arvato Systems unterstutzt Versicherer mit einer Kl-basierten Losung zur
automatisierten Fotobetrugserkennung. Sie sorgt fur eine Reduktion personeller
Ressourcenaufwande in der Betrugsprifung fur effiziente Prozesse. Gleichzeitig lassen
sich Kosten vermeiden, die durch unrechtmaRig eingereichte Schadenflle entstehen
und heute nicht als Betrug erkannt werden.

Die automatisierte Analyse schitzt nicht nur vor finanziellen Verlusten der

Versicherung, sondern auch die Versicherten vor Pramiensteigerungen infolge von
Betrug. Die Losung schafft die Grundlage fur eine betrugsfreiere Schadenbearbeitung.

Weitere Fragen? Nehmen Sie Kontakt mit uns auf.
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Kernfunktionen

- Ausgabe der Betrugswahrscheinlichkeit

- Visuelle Hervorhebung manipulierter
Bildbereiche

- Analyse der Bildmetadaten

- Module zur Erkennung von
Bildgenerierung und -manipulation

- Ruckwartssuche im Internet
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