Ohne Cloud Technologie keine
moderne Verwaltung

SOUVERANE CLOUD FUR BUND, LANDER UND KOMMUNEN
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Einleitung

Systeme in der Cloud zu betreiben und Daten dort vorzuhalten ist fiir einen Grof3teil privatwirtschaftlicher
Unternehmen langst Normalitat. Skalierbarkeit, grof3tmdgliche Flexibilitat, Schnelligkeit und der einfache Zu-
griff auf modernste Technologien sind hier nur einige der Pluspunkte, die fiir die Cloud sprechen. Diese Vor-
teile kdnnten — und missten — auch Behdrden nutzen. Und doch gilt, dass die 6ffentliche Verwaltung bislang
nur wenig auf die Cloud setzt. Das hat Griinde: Im 6ffentlichen Sektor gelten besondere Bedingungen rund
um Themen wie Sicherheit, Datenschutz und Co. Auch gilt es, Abhangigkeiten so gering wie moglich zu hal-
ten. Daflir braucht es eine Cloud mit einer speziellen Architektur und einem besonderen Hosting-Konzept die
zudem gewahrleistet, dass etwa auslandische Regierungen keinen Zugriff auf sensible Daten haben. Fiir all
das steht der Begriff ,Souverane Cloud". Wo und wie sie Nutzen stiften kann und was die nachsten Schritte
fir Behorden auf dem Weg in die souverane Cloud sind, erlautert dieser Artikel.



1. Die Cloud als Gamechanger

Die Nutzung von Cloud-Technologie ero6ffnet Behtrden viele Chancen: Sie kann die Arbeitsweise disrup-

tiv verandern und — damit einhergehend — die Qualitat des Birgerservices splirbar verbessern. Wenn es
nicht mehr nétig ist, Bauantrage auszudrucken und in Ordnern abzuheften, weil all diese Daten ge-
schitzt in der Cloud liegen, und wenn Birgerinnen und Birger ihren Umzug nicht mehr personlich im
Rathaus melden missen, weil es dafiir einen schlanken Online-Prozess gibt, hilft das der Bevdlkerung
sehr. Daneben profitieren auch Staatsangestellte von cloudbasierten Workflows — man denke nur an die
vielzitierten 55 Aktenordner, in denen die Unterlagen fiir die Genehmigung einer einzigen Windkraftan-
lage gebiindelt sind. Soll die Energiewende wirklich Fahrt aufnehmen, braucht es zwangslaufig effizien-
tere Prozesse. Zumal Behorden mit der Souverdnen Cloud einen enormen Zugewinn an Skalierbarkeit,
Flexibilitat und Effizienz erfahren. Fiihrt man sich zum Beispiel den grof3en administrativen Aufwand vor
Augen, der durch eine hohe Anzahl von Fliichtenden entsteht, wird klar: Mit effizienten digitalen Prozes-
sen wdre das vorhandene Personal in der Lage, die enorme Arbeitslast besser zu bewadltigen. Und wann
immer es mehr IT-Ressourcen braucht, um etwa entsprechende Antrage zu bearbeiten, ist es in der
Cloud ein Leichtes, zusatzliche Rechenkapazitaten zeitweise bereitzustellen — ohne zuséatzliche Server,
einfach per Knopfdruck.

Das sind viele Vorteile und Moglichkeiten, die auch die Politik erkannt hat und fir die 6ffentliche Ver-
waltung nutzen mochte. Trotzdem ist die Public Cloud zumeist keine Option, denn sie erfillt nicht alle
speziellen Anforderungen an Souveranitat, die fir den 6ffentlichen Sektor obligatorisch sind. Informatio-
nen und Leitplanken zu Hintergriinden und Voraussetzungen fiir eine Souverane Cloud bieten sowohl die
Deutsche Verwaltungscloud Strategie (DVS) als auch die ,roten Linien" des Bundesamtes fiir Sicherheit
in der Informationstechnik (BSI).



2. Die Deutsche Verwaltungs-
cloud Stratgie

Angebote im Bereich der Souverdnen Cloud sind zentraler Bestandteil der DVS als ,Strategie zur Star-
kung der Digitalen Souveranitat der IT der Offentlichen Verwaltung". Die DVS soll insbesondere dazu
dienen, gemeinsame Standards und offene Schnittstellen zu schaffen, die den effizienten Einsatz fodera-
ler Cloud-Lésungen Uberhaupt erst ermoglichen. Denn die meisten der bis dato in der Verwaltung ge-
nutzten Cloud-Lésungen sind nicht miteinander kompatibel, weil die zugrundeliegenden Architekturen
nicht auf gemeinsamen Standards basieren. Darum ist das oberste Ziel der DVS, eine souverdane Multi-
Cloud-Infrastruktur fur Bund, Lander und Kommunen zu etablieren, die es hiesigen Behdrden erlaubt,
Software-Losungen einheitlich zu betreiben und Daten auszutauschen. Neben der so wichtigen Aufgabe,
die Interoperabilitdt der Fachverfahren sicherzustellen, reduziert die DVS die kritischen Abhangigkeiten
von Software-Anbietern (Vendor Lock-in) und ermdglicht, digitale Tools bedarfsgerecht einzufiihren be-
ziehungsweise bei Nichtgebrauch wieder abzulésen.



3. Die roten Linien des BSI

Wie genau die Souverdne Cloud im Hinblick auf Architektur, Funktionalitat und Sicherheit aufgebaut sein soll,

hat das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) anhand sogenannter ,roter Linien" festge-
legt. Dazu gehdren unter anderem:

Geografische Autonomie: Die Souverdne Cloud muss in einem deutschen Rechenzent-
rum von einem deutschen Unternehmen betrieben werden.

Infrastrukturelle Autonomie: Die Souverane Cloud muss eine Private Cloud in einer fo-
(@ deralen Infrastruktur und ausschliefSlich mit dem deutschen Regierungsnetz verbunden
sein.

Vernetzungsautonomie: Es ist Dritten untersagt, Daten und Metadaten aus der Cloud zu
iy extrahieren oder in die Cloud einzuspeisen. Die Souverane Cloud ist Endpunkt aller Telemet-
@ riedaten von Gerdten oder clientseitiger Software.

Lifecycle Management: Unter anderem miissen Bugfixing, Release-Entwicklung und Re-

B0 lease-Testing gewahrleistet sein. Die Betreibergesellschaft muss die Verfligbarkeit von

Kernfunktionalitdten und Schnittstellen garantieren.




DIE ROTEN LINIEN DES BSI

Operative Sicherheit: Das operative Sicherheitsmanagement verantwortet die Bundes-
O<? regierung oder ein von ihr ausgewahlter nationaler IT-Dienstleister. Erkannte Schwach-
stellen sind dem Hersteller zu melden, der diese managt und behebt.

Normative Sicherheitsanforderungen: Die Souverane Cloud muss alle geltenden Si-

cherheitsanforderungen des BSI und samtliche Anforderungen an Cloud-Plattformen in

Sl @ der Bundesverwaltung gemaf3 ,IT-Grundschutz" erfiillen. Software-Module miissen BSI
und Cloud-Anbieter und -Betreiber gemeinsam auswahlen.

Interoperabilitat: Die Souverdane Cloud muss tiber offene Protokolle und herstellerunab-
hangige Schnittstellen Migrationen zwischen Anbietern und Diensten ermdglichen, etwa fir
SaaS-Angebote und integrierte Cloud-Services staatlicher Dienstleister.

Diese ,Requirements for Cloud Platforms in the Federal Administration®, wie die ,roten Linien" offiziell hei-
[3en, bilden also das grundsatzliche Regelwerk fiir eine Souverane Cloud in Deutschland. Die definierten be-
sonderen Anforderungen an technische, operative und rechtliche Souveranitat sind nachvollziehbarerweise
eine Herausforderung fir entsprechende Anbieter von Cloud-Plattformen. Trotzdem sind sie umsetzbar —
was allerdings bis zur Endstufe noch eine gewisse Zeit erfordert. Zeit, die durchaus bereits heute von Behor-
den genutzt werden kann und sollte, um sich auf die effektive Nutzung der absehbar zur Verfligung stehen-
den Cloud-Plattformen vorzubereiten.



4. Auf die Anwendungsfalle
kommt es an

Es ist also wichtig, sich mit konkreten Anwendungsfallen zu beschaftigen. Dabei ist die Auswahl der pas-
senden Use Cases fir den Erfolg des Gesamtvorhabens entscheidend. Denn die Digitalisierung eines ver-
meintlich einfachen Services kann durchaus kompliziert sein. Beispiel ,Anwohnerparken“: Gema[3 Onlinezu-
gangsgesetz (OZQ) sollen Biirgerinnen und Biirger Antrage dafir bereits seit Ende 2022 digital einreichen
kénnen. Fir diesen cloudbasierten Service braucht es jedoch nicht nur offene Schnittstellen zwischen den
Systemen verschiedener Amter, wie etwa dem Einwohnermeldeamt, dem Katasteramt und der Stadtkasse,
sondern auch allgemeingiiltige Standards, zum Beispiel fur die sichere Datentbertragung, und geschultes
Fachpersonal, das Antrage digital bearbeitet.

All das schafft eine gewisse Komplexitét - beim Ubergang von der Theorie in die Praxis hat es sich daher be-
wabhrt, besser klein zu starten und schnell (iberzeugende Ergebnisse zu erzielen, die fiir das weitere Vorgehen
motivieren (Quick Wins).

Bei Pilotprojekten dieser Art geht es in erster Linie darum, die technologische Umsetzbarkeit der angedach-
ten Losung zu Uberpriifen — insbesondere im Hinblick auf ihre Interoperabilitdt mit anderen Systemen und
Fachverfahren. Ist ein entsprechender Proof of Concept (PoC) erfolgreich, kann er dann als Blaupause fiir
weitere Migrationsvorhaben dienen.



5. Nachster Halt: Neues
Mindset

Allerdings ist es mit der rein technischen Umsetzung noch lange nicht getan. Ebenso wichtig ist ein ganz-

heitliches Change Management. Das gilt fir Unternehmen genauso wie fiir Behérden: Weg vom ,Das-ha-
ben-wir-schon-immer-so-gemacht", hin zu zeitgemaf3en Lésungen — und dem Willen, sie umzusetzen. Es
braucht nichts Geringeres als einen kompletten Kulturwandel in der 6ffentlichen Verwaltung und einen Fo-
kus auf die Bedurfnisse der Bevolkerung. Das Ziel: Ein Baf6G-Antrag muss ebenso leicht zu stellen sein wie
eine Ubliche Webanfrage zu Konditionen von Energieanbietern tber ein Vergleichsportal in der Privatwirt-
schaft.

Damit das gelingen kann, sind Offenheit fir Veranderung und der Wille zur Gestaltung wichtige Faktoren,
die es zu unterstitzen gilt. Hier sind Organisation und Vorgesetzte in der Pflicht, die richtigen Bedingungen
fur flexibles und ergebnisorientiertes modernes Arbeiten zu schaffen.



6. Unterstitzung macht Sinn -
Erfahrung hilft

Gerade fir die 6ffentliche Verwaltung gilt, dass die Nutzung von Cloud-Technologie durchaus Herausforde-

rungen mit sich bringt. Darum macht es Sinn, dass Behdrden mit IT-Dienstleistern zusammenarbeiten, die in
der Lage sind, die Transformation und damit einhergehende Digitalisierungsprojekte ganzheitlich zu beglei-
ten: von der anfanglichen Beratung und Konzeption einer individuellen Gesamtldsung tiber deren praktische
Umsetzung bis hin zur hochverfiigbaren Bereitstellung der Software-Umgebung. Erfahrung spiel dabei eine
grof3e Rolle — darum ist es wichtig, einen Partner an seiner Seite zu wissen, der moglichst tber langjahrige
Erfahrung im Hosting komplexer IT- und Cloud-Infrastrukturen in Deutschland verfiigt, gleichzeitig stabile
Partnerschaften mit den wichtigsten Cloud-Providern pflegt, Workload-abhangig berat und weif3, wie ein
Maximum an Datensicherheit zu erreichen ist — etwa, weil er eigene Cyber Defense Center (CDC) hat. Auf
diese Weise lassen sich von vorneherein viele Stolpersteine umgehen.

Behorden sind also gut beraten, die Weichen friihzeitig in Richtung Cloud zu stellen. Das erlaubt ihnen, heu-
te die richtigen MafSnahmen einzuleiten, um zukiinftig schnell ihre digitale Transformation umzusetzen. Wer
wertvolle Zeit ungenutzt verstreichen lasst, kann spater in die missliche Situation geraten, Fachverfahren
ohne ausgearbeitetes Konzept in die Cloud migrieren zu missen. Fiir Behdrden sollte es also hei3en: Die
Souverdne Cloud ist gut, mit entsprechender Vorbereitung ist sie besser.
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7. Fur die Zukunft bestens
gerustet

Kurz und gut: Um die Vorteile einer souveranen Cloud mdglichst schnell zu nutzen, ist es fiir Behérden

schon heute ein Muss, sich mit den zukiinftigen Méglichkeiten der souverdnen Cloud auseinanderzusetzen.
Wer zeitnah eine verldssliche Roadmap dafiir erarbeitet, wie zum einen Systeme, Fachverfahren, Applikatio-
nen, Register und Daten in die souverdne Cloud zu migrieren sind und zum anderen, welche Standards zur
Anwendung kommen sollen, ist bestens fir die Zukunft gerustet.

Behdrden sind also gut beraten, die Weichen friihzeitig in Richtung Cloud zu stellen. Das erlaubt ihnen, heu-
te die richtigen MafSnahmen einzuleiten, um zukinftig schnell ihre digitale Transformation umzusetzen. Wer
wertvolle Zeit ungenutzt verstreichen lasst, kann spater in die missliche Situation geraten, Fachverfahren
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Uber Arvato Systems

Als international agierender IT-Spezialist unterstiitzt Arvato Systems namhafte Unternehmen bei der
Digitalen Transformation. Rund 3.300 Mitarbeitende an weltweit tUber 25 Standorten stehen fiir hohes
technisches Verstandnis, Branchen-Know-how und einen klaren Fokus auf Kundenbediirfnisse. Als Team
entwickeln wir innovative IT-Losungen, bringen unsere Kunden in die Cloud, integrieren digitale Prozesse
und tibernehmen den Betrieb sowie die Betreuung von IT-Systemen. Zudem kénnen wir im Verbund der
zum Bertelsmann-Konzern gehérenden Arvato Group ganze Wertschopfungsketten abbilden. Durch un-
ser starkes strategisches Partner-Netzwerk mit internationalen Top-Playern wie AWS, Google, Microsoft
oder SAP stédrken wir unser Know-how kontinuierlich und setzen auf modernste Technologie.

We Empower Digital Leaders.
arvato-systems.de

Weitere Fragen?

Nehmen Sie Kontakt mit uns auf:
Arvato Systems Digital GmbH

Ekkehard Mittelstaedt

Manager Business Development and Sales

RiebeckstraRe 62 [ N
04317 Leipzig ——— - —
Tel.: +49(5241)80 76870 BERTELSMANN

public@bertelsmann.de
www.arvato-systems.de
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